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§ ARBEITSRECHT

Datenschutzrechtliche Bestimmungen

Uberwachung am Arbeitsplatz

Videouberwachung, GPS-Tracking und andere technische Hilfsmittel bieten zahlreiche Méglich-
keiten, Arbeitnehmer zu kontrollieren und zu Uberwachen. Es gibt jedoch arbeits- und daten-
schutzrechtliche Bestimmungen, die dabei zu beachten sind. Der nachfolgende Beitrag bietet

einen Uberblick tiber die Rechtsgrundlagen und zeigt anhand zweier Fallbeispiele auf, welche

Vorschriften einzuhalten sind.

Von Dr. iur. Stefan Eichenberger und Marius Vischer

Rechtsgrundlagen fiir Uber-
wachungs- und Kontrollsysteme

Die Rechtsgrundlagen fir Uberwachungs-
und Kontrollsysteme finden sich im Ob-
ligationenrecht (OR), im Arbeitsgesetz
(ArG) inkl. der dazugehorigen Verord-
nung 3 zum Arbeitsgesetz (ArGV3) so-
wie im Datenschutzgesetz (DSG).

Der Arbeitgeber hat gegenlber seinen
Arbeitnehmern  eine  Firsorgepflicht.
Art. 328 OR verpflichtet den Arbeitge-
ber zum Schutz der Personlichkeit des
Arbeitnehmers; er hat alle Massnah-
men zu treffen, die nach der Erfahrung
notwendig, nach dem Stand der Technik
anwendbar und den Verhaltnissen des
Betriebs oder Haushalts angemessen
sind, soweit es ihm mit Rucksicht auf
das einzelne Arbeitsverhaltnis und die
Natur der Arbeitsleistung billigerweise
zugemutet werden kann. Weiter statu-
iert Art. 328b OR, dass der Arbeitgeber
Daten iiber den Arbeitnehmer nur be-
arbeiten darf, soweit sie dessen Eignung
fir das Arbeitsverhéltnis betreffen oder
zur Durchfuhrung des Arbeitsvertrags er-
forderlich sind. Im Ubrigen wird auf das
Datenschutzgesetz verwiesen.

Im Arbeitsgesetz lehnt sich Art. 6 an
Art. 328 OR an und verpflichtet den
Arbeitgeber, die erforderlichen Mass-
nahmen zum Schutz der personlichen
Integritdt der Arbeitnehmer vorzu-
sehen. Was die Uberwachung der Ar-
beitnehmer betrifft, wird Art. 26 ArGV3
konkreter. Uberwachungs- und Kontroll-
systeme, die das Verhalten der Arbeit-
nehmer am Arbeitsplatz Uberwachen
sollen, sind grundsatzlich nicht erlaubt.
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Sie durfen ausnahmsweise eingesetzt
werden, wenn sie aus anderen Grinden
erforderlich sind; sie sind insbesondere so
zu gestalten und anzuordnen, dass die
Gesundheit und die Bewegungsfreiheit
der Arbeitnehmer dadurch nicht beein-
trachtigt werden.

Das Datenschutzgesetz halt in Art. 13
fest, dass eine Verletzung der Person-
lichkeit widerrechtlich ist, wenn sie nicht
durch einen Rechtfertigungsgrund wie
Einwilligung des Verletzten, durch ein
Uberwiegendes privates oder ¢ffentliches
Interesse oder durch das Gesetz gerecht-
fertigt ist. Eine Personlichkeitsverletzung
liegt vor, wenn die Datenbearbeitungs-
grundsatze, etwa die Grundsatze der
Verhaltnismassigkeit, von Treu und
Glauben sowie der Transparenz, nicht
eingehalten werden. Im Arbeitsverhaltnis
ist zudem zu beachten, dass eine Einwil-
ligung nur begrenzt wirksam ist, da die
Freiwilligkeit durch das Subordinations-
verhaltnis eingeschrankt wird.

Fallbeispiel: Ortung von Ge-
schaftsfahrzeugen mittels GPS

Ein Arbeitgeber darf seine Firmenfahr-
zeuge grundsatzlich mittels GPS orten,
wenn dies zum Zwecke der dkonomi-
schen Wegoptimierung durch Disponen-
ten geschieht. Folgende Vorgaben sind
dabei zu beachten:

o Uberwiegendes Interesse: Es muss
im Einzelfall eine Interessenabwagung
zwischen dem Betriebsinteresse des
Arbeitgebers und dem Personlich-
keitsschutz des Arbeitnehmers vorge-
nommen werden. Ein GPS-Tracking,
mit welchem der Aufenthaltsort eines

Fahrzeugs eines Dienstleisters (z.B.
Servicemonteur) ermittelt wird, liegt
gemass Wegleitung zur ArGV3 im
Uberwiegenden Betriebsinteresse.
Verhiltnismassigkeit: Uberwachungs-
und Kontrollsysteme sind so zu gestalten
und einzusetzen, dass eine Gefahrdung
der Personlichkeit des Arbeitnehmers
in hochstmdoglichem Masse begrenzt
wird. Es ist dasjenige System zu wahlen,
das am wenigsten in die Personlichkeit
der Arbeitnehmer eingreift. Zudem ist
ein Dokument zu erstellen, das An-
gaben Uber Wirkungsweise, Art und
Zeitpunkt von Aufzeichnungen dieses
GPS-Systems enthalt.

Datenschutz und Personlichkeit:
Bei der Bearbeitung von Personenda-
ten des Arbeitnehmers sind die allge-
meinen Datenbearbeitungsgrundsatze
einzuhalten. Ein Bearbeiten der Perso-
nendaten hat deshalb fir die betroffe-
nen Personen stets auf transparente Art
und Weise zu erfolgen. Die betroffenen
Personen mussen vorgangig ausfuhr-
lich Uber Art, Ziel und Zweck der Bear-
beitung informiert werden. Es dirfen
nur sachdienliche oder nutzliche Per-
sonendaten bearbeitet werden. Diese
mussen nach einer moglichst kurzen,
im Voraus festgelegten Zeitspanne ge-
|6scht werden. Der Zugang zu den Da-
tensammlungen muss auf diejenigen
Personen beschrankt werden, welche
zur Auswertung befugt sind. Eine Ar-
chivierung ist unzuldssig. Die Verwen-
dung der Daten und deren Auswer-
tung sind betriebsintern zu regeln. Es
ist auch ein betriebsinternes Reglement
zu erstellen, welches den Arbeitneh-
mern transparent dartber Aufschluss
gibt, welche Rechte und Pflichten ih-
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nen beim Einsatz des GPS-Systems
zustehen und wie die betriebsinterne
Kontrolle sowie Uberwachung erfolgt.
Einem Arbeitnehmer sollte zudem die
Maoglichkeit eingerdumt werden, die
GPS-Ortung manuell abstellen zu kdn-
nen, v.a. wenn er das Fahrzeug privat
verwenden darf (Bsp. Arbeitsweg,
Arzttermin, Pause usw.).
Information und Anhoérung der Ar-
beitnehmer: Sollte das GPS-Tracking
neben seinem eigentlichen Zweck —
der besseren Disposition der Fahrzeu-
ge — auch noch fir die Uberwachung
der Arbeitnehmer eingesetzt werden,
haben die Arbeitnehmer ein Anrecht
auf Information und Anhoérung durch
den Arbeitgeber. Die rechtlichen Hir-
den sind hier deutlich hoéher. Erlaubt
ist dies sporadisch zur Kontrolle der
Arbeitszeit oder zur Verhinderung von
Missbrauchen. Eine totale und perma-
nente Uberwachung von Angestellten
an ihrem Arbeitsplatz ist grundsatzlich
verboten.
¢ EinsichtsrechtderVollzugsbehorde:
Den Vollzugsbehorden des Arbeits-
gesetzes muss auf deren Verlangen hin
Einsicht in samtliche Unterlagen und
Daten des betriebenen GPS-Systems
gewahrt werden.

Fallbeispiel: Videolberwachung
am Arbeitsplatz

Folgende Voraussetzungen sind bei einer
VideoUberwachung am Arbeitsplatz ein-
zuhalten:

e Subsidiaritat: Grundsatzlich sollten

VideoUberwachungsanlagen am Ar-
beitsplatz nur dann eingesetzt werden,
wenn der angestrebte Zweck nicht
durch weniger einschneidende Mass-
nahmen erreicht werden kann.
Griinde: Aus organisatorischen Grin-
den, aus Griinden der Sicherheit oder
zur Produktionssteuerung kann eine
VideoUlberwachung zuldssig sein. Dabei
darf der Arbeitnehmer nicht oder nur
ausnahmsweise von der Kamera erfasst
sein. Méglich sind Uberwachungskame-
ras z.B. bei Ein- oder Durchgangen, bei
gefahrlichen Maschinen und Anlagen, in
Tresorrdumen oder bei Lagern mit wert-
vollen Gutern. Auf diese Uberwachten
Bereiche ist durch entsprechende Schil-
der oder Piktogramme auf Augenhohe
hinzuweisen. Die Arbeitnehmer sind da-
rlber zu informieren, dass sie jederzeit
von ihrem Auskunftsrecht gemass Art. 8
DSG Gebrauch machen kénnen.
Aufnahmeperiode: Die Aufnahme-
periode muss so kurz wie moglich
gehalten werden und darf nicht zum
Zweck der Verhaltenstiberwachung
verwendet werden.

Aufbewahrung: Die Aufbewahrung
der Aufnahmen ist zeitlich zu begren-
zen. Es hangt vom jeweiligen Zweck
der Uberwachung ab, wie lange die
Daten gespeichert werden ddrfen. In
der Regel hat die Léschung innert 24
bis 72 Stunden zu erfolgen.
Straftat/Straftatverdacht: Eine Uber-
wachung eines Arbeitnehmers im Falle
einer Straftat oder eines Straftatver-

Datenschutz am Arbeitsplatz

Rechte und Pflichten im Umgang
mit Mitarbeiter- und Bewerberdaten

Donnerstag, 10. Juni 2021

Dienstag, 2. November 2021
Seminarleiter: Dr. iur. Stefan Eichenberger
und Marius Vischer, MLaw

Zentrum fur Weiterbildung der Uni Zurich
Jetzt anmelden unter
www.praxisseminare.ch

dachts setzt grundsatzlich voraus, dass
die Massnahme nach Einreichung einer
Anzeige richterlich oder gerichtspoli-
zeilich angeordnet wurde. Moglich ist
auch der selbststéandige Einsatz einer
Videokamera, sofern ein konkreter
Verdacht auf eine Straftat vorliegt. Ob
die Videoaufnahmen schlussendlich in
einem Strafverfahren als Beweismittel
zugelassen werden, entscheidet das
zustandige Gericht.

Dr. iur. Stefan
Eichenberger ist Rechts-
anwalt/Partner bei der
epartners Rechtsanwalte
AG in Zurich. Erist im Ver-
trags-, Arbeits-, Gesell-
schafts-, Steuer- und
Datenschutzrecht tatig.

Marius Vischer, MLaw

ist Rechtsanwalt bei der
epartners Rechtsanwalte
AG in ZUrich. Er ist im Ver-
trags-, Arbeits-, Informa-
tik- und Technologierecht
sowie im Datenschutzrecht
tatig.
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